Biometria czyli interfejsy cztowiek-urzadzenie

Termin ,biometria” jest uzywany w nauce w co najmniej w dwéch
znaczeniach:

@ w naukach biologicznych pod tym pojeciem rozumie sie iloSciowe
badanie rozwoju (czyli zwiekszania sie, ale takze zmniejszania
liczebnosci a nawet zanikania czy wymierania) populacji okreslonych
organizmdéw na okres$lonych obszarach

@ w elektronice tj. w naukach zajmujacych sie przetwarzania sygnatéw
to pojecie oznacza badania nad metodami wyodrebniania cech
ludzkich w celu ekstrakgcji istotnych informacji zaréwno o
pojedynczych osobach jak i o catych skupiskach ludzkich (w tym
ostatnim przypadku to pojecie zbliza sie wiec - w pewnym sensie - do
znaczenia stosowanego w naukach biologicznych, ale jest ograniczone
do badania ludzi — czyli do ,biometrii humanocentrycznej").
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Zastosowania elektronicznych systemoéw biometrycznych

@ rozpoznawanie (identyfikacja, weryfikacja i klasyfikacja) ludzi, np.
w celu kontrolowania dostepu do okreslonych zasobéw — to jest
najczesciej rozpatrywane zastosowanie wspdtczesnych technik
biometrycznych w elektronice

e budowa interfejséw ,cztowiek-urzadzenie” (,cztowiek-system
komunikacyjny” ) w celach usprawnienia sterowania urzadzeniami,
pomocy ludziom niepetnosprawnym, w celach edukacyjnych (np.
symulatory kokpitéw samolotéw) i w celach rozrywkowych (gry
komputerowe)

@ mikrobiometria np. wspdtczesna diagnostyka medyczna, polegajaca na
badaniu i pomiarach mikrostruktur organizmu

@ makrobiometria tj. monitoring skupisk ludzkich np. w celu
obserwowania, rejestrowania i przewidywania zagrozen.
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Pierwszy z proponowanych termindéw tj. , mikrobiometria” obejmuje
precyzyjne techniki medyczno/biometryczne, w ktérych wykorzystuje sie
nowoczesne metody pomiarowe do analizy mikrostruktur organizmu.
Nalezy do nich wiekszo$¢ nowoczesnych technik medycznych, w tym np.
technika optycznej tomografii koherentnej (OCT, ang. optical coherent
tomography) oraz metody oparte na testach DNA.

RAFL Gl Dia.3.4mm Average 105 um
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Analiza OCT siatkéwki oka

ILM Surface

ILM inner limmiting membrane

W diagnostyce wielu chordéb oczu a szczegdlnie patologii tzw. interfejsu
szklistkowo-siatkéwkowego istotng role odgrywa okreslenie struktury
morfologicznej siatkdwki, poprzez analize jej warstw (zwtaszcza ILM) za
pomoca badania dna oka metoda OCT. Autorzy ponizszej pracy zauwazyli
ponadto duze walory biometryczne tej techniki do rozpoznawania ludzi.

A. Stankiewicz, T. Marciniak, A. Dabrowski, M. Stopa,

P. Rakowicz, E. Marciniak, ,, Denoising methods for improving

automatic segmentation in OCT images of human eye”, Bull.
PAN, 2017.
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Analiza OCT linii papilarnych i kanalikéw potowych

Technika OCT pozwala na analize linii papilarnych w wewnetrzne;
warstwie naskérka tj. w samej macierzy, w ktérej sg one ,zapamigtane”

i gdzie nie ulegaja uszkodzeniom.

Mozliwe jest wykorzystanie kolejnego poziomu analizy tj. mapy rozktadu
poréw i kanalikéw potowych. To uodparnia system biometryczny na
wiekszos¢ metod fatszerskich, a takze umozliwia sprawdzenie tego, czy test
biometryczny jest rzeczywiscie wykonywany ,,in vivo".

A. Dabrowski, P. Korohoda, P. Pawtowski, , Tensorowa detekcja

kanalikéw potowych w opuszkach palcéw z obrazéw OCT", Proc.
IEEE SPA 2015.
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Mikrobiometria a diagnostyka medyczna

Wspotczesne metody diagnostyczne w medycynie, polegajace na analizie
obrazéw i innych typdw sygnatéw, s w istocie metodami
mikrobiometrycznymi.

Jako przyktad przedstawiono zautomatyzowane rozpoznawanie komorek
raka ptuca w celu skutecznego przeprowadzania badan przesiewowych.
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Makrobiometria

Pojeciem ,makrobiometria” proponuje obejmowaé techniki CCTV (ang.
closed circuit television) stuzace obserwacji catych skupisk i zgromadzen
ludzkich na obszarach o duzej chwilowej lub statej gestosci przebywajacych
tam ludzi, np. na obszarach zurbanizowanych.
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Istota obserwacji makrobiometrycznych

IP camera

Monitoring operator
Data acquisition

Istotna jest analiza nietypowych zjawisk, stanowigcych potencjalne
zagrozenie bezpieczenstwa, a wiec np. niestandardowych zachowan ttumu
podczas imprez sportowo-kulturalnych. W tym przypadku istotne jest
zaréwno wykrywanie samych zagrozen jak i dobieranie odpowiedniej reakgcji
na nie, a ponadto takze biometryczna identyfikacja indywidualnych
nietypowo czy niebezpiecznie zachowujacych sie oséb.
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Obiekty obserwacji makrobiometrycznych

Obserwuje sie zaréwno samych ludzi jak i pojazdy poruszajace sie w ruchu
ulicznym /drogowym, zgrupowania os6b w gmachach, w szkotach, na
dworcach, w biurach, w centrach, handlowych itp.

P. Pawfowski, A. Dabrowski et al., , Visualization techniques to
support CCTV operators of smart city services”, Multimedia
Tools and Applications, May 2020.
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Podsumowanie — zagrozenia we wspotczesnym Swiecie
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Kazdy jest narazony na niebezpieczenstwa zwigzane ze wspdtczesnym
stylem i organizacja zycia (np. zbyt duza mobilnos¢ jest przyczyna
globalnej pandemii). Poza tym wystarczy pozornie btaha przyczyna

w dziataniu systeméw obdarzonych sztuczng inteligencja, by pojawifo sie
istotne zagrozenie. Potrzebny jest wiec nie tylko rozwdj technologii
elektronicznych i telekomunikacyjnych, w tym sztucznej inteligencji, ale
i ostrozno$¢ by unikaé niebezpieczenstw, ktére sa z nig zwigzane.
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